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مقدمه

CCNP های جدید سیسکو CCNA های جدید سیسکو تغییر در مدارک جدید

مدارک فعلی سیسکو CCIE های جدید سیسکو

دربار نویسنده:

چرا مدارک سیسکو ؟
اصلا چرا سیسکو !؟

 آرش نوذری مدرس ، مشاور و کارشناس ارشد امنیت و شبکه با بیش از 15 سال
 سابقه کار اجرایی در بیشتر از 50 ارگان و شرکت بزرگ و بیش از صد ها پروژه در

سطح بزرگ و همچنین موسس آکادمی ساینت می باشد

 فهرست
محتوا

   این محتوای دیجیتال رایگان است و کلیه حقوق معنوی آن متعلق به مجموعه آموزشی ساینت میباشد .
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مقدمه 
مدیران  دارند  زیادی  طرفداران  ایران  در  سیسکو  تجهیزات 
زمینه سوییچ  در  انتخاب  اولین  اطلاعت  آوری  فن  و  شبکه 
هم  انتخاب  بهترین  شاید  دانند  می  سیسکو  رو  روترها  و 
همه  روزا  این  تجهیزاتش  و  سیسکو  دانش  باشه  همین 
پی  آی  های  تلفن  حتی  و  ها  سوئیچ   ، روترها  هست.  جا 
برای  شوند.  می  پیدا  کاری  های  محیط  اکثر  در  سیسکو 
حتما  شبکه  مدیران  و  اطلاعات  فناوری  متخصصان  همه 
تجربه  و  کنند  کار  سیسکو  تجهیزات  با  که  اومده  پیش 
دوره  دلیل  همین  به   . دارند  سیسکو  از  احتملا  هم  خوبی 
های  دوره  هستند.  کاربردی  و  محبوب  بسیار  سیسکو  های 
سیسکو دانش و مهارت های لازم را جهت مدیریت و پشتیبانی تجهیزات سیسکو به شما میدهند.
برنامه دوره های سیسکو در فوریه 2020 تغییرات چشمگیری خواهد داشت در این کتاب الکترونیک 

دوره های جدید و همچنین دوره های حال حاضر که به زودی بازنشسته میشوند را مورد بررسی 
قرار خواهیم داد:

• 	CCNA دوره های جدید
• 	CCNP دوره های جدید
• 	CCIE   دوره های جدید
• 	CCNA  دوره های فعلی
• 	CCNP  دوره های فعلی
• 	CCIE    دوره های فعلی

تو کنفرانس خبری سیسکو 2019 سیسکو از تغییرات اساسی مدارک خود خبر داد . از 23 فوریه 2020 
، 9 مدرک CCNA بازنشسته می شوند، گواهینامه های سیسکو دیگر نیازی به پیش نیاز ندارند و 
برای کسب امتحانات سطح حرفه ای سیسکو به گذراندن تعداد کمتری از امتحانات نیاز خواهد بود.

نکته: به شما این اطمینان رو میدم که در حال مطالعه کاملترین مرجع مدارک 
سیسکو هستید . 
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کمپانی سیسکو ارائه دهنده مدارک تخصصی است که البته همه 
 Pearson  آنها نیاز به گذراندن آزمون در مرکز برگذاری آزمون
VUE را دارند. تمامی مدارک سیسک با حرف C شروع میشوند 
صادر  که  سیسکویی  مدرک  پس  است   Cisco نام  مخفف  که 
کننده آن جایی به غیر از کمپانی سیسکو باشد ارزشمند نیست و 
به صورت بین المللی مورد تایید نمی باشد به عنوال مثال مدرک 
CCNA که از موسسات داخلی یا موسسات کانادا و یا انگلیس 
و ... صادر شده اند مورد تایید سیسکو نیستند و ارزشی ندارند . 
یه نکته مهم رو دوست دارم به عنوان کسی که سالها به صورت 
تحریم  دلیل  به  بگم:  بهتون  صادقانه  خیلی   ، کارکرده  ای  حرفه 
امکان برگزاری آزمون داخل ایران وجود نداره! )البته موسسات 
برگزار  آزمون  ایران  داخل  که  دارند  را  ادعا  این  اشخاصی  یا  و 
میکنند . ممکنه این کار هم انجام بشه ولی اگه سیسکو متوجه 
شه مدرکتون باطل میشه و دیگه هم نمیتونید هیچ مدرکی رو از 

سیسکو دریافت کنید.( . من پیشنهاد میکنم که اگر داخل ایران کار میکنید فقط به فکر کسب و ارتقاء دانش خودتون باشید و 
دانسته های خودتون رو به صورت عملی آزمایش کنید)پیشنهاد من شبیه ساز eve-ng هستش.( و در صورتی که قصد مهاجرت 
دارید زمانی که به کشور مقصد رسیدید همونجا آزمون بدهید مطمئن باشید که با داشتن دانش تئوری و عملی خیلی سریع 
مدرک رو کسب میکنید . البته که داشتن مدرک برای بدست آوردن یک شغل چه در ایران و یا خارج از ایران تاثیر زیادی نداره .

حالا که خیالتون راحت شد بریم سراغ آشنایی با مدارک سیسکو این مدارک دارای پنج سطح به شرح زیر میباشند :

1 .	   Associate کاردان
2 .	  Specialist متخصص
3 .	  Professional حرفه ای
4 .	  Expert خبره
5 .	  Architect  معمار

به ترتیب ذکر شده مباحث گسترده ، تخصصی و سخت تر میشوند .

 پنج تغییر اساسی در برنامه صدور گواهینامه سیسکو وجود دارد :

1 هیچ پیش نیاز دیگری نیست	.

این خبر خیلی خوبیه موافقید ؟در پی این تغییرات ، سیسکو تمام پیش نیازهای امتحانات را لغو کرد. دیگر لازم نیست برای 
آزمون CCNP مدرک CCNA را کسب کنید.

DevNet Track 2. گواهی جدید

DevNet عضو جدید خانواده مدارک سیسکو میشود .از 24 فوریه 2020 تخصص 
DevNet وجود خواهد داشت که بر مهارت های برنامه نویسی و همچنین مهارت 
های شبکه تأکید دارد. مدرک DevNet در حال حاضر در سطح کاردانی و حرفه ای 

است. سیسکو به زودی معادل سطح CCIE این گرایش را اضافه می کند.

3. بازنشستگی CCNAهای گوناگون

سیسکو در فوریه 2020 ، 9 گواهینامه سطح کاردانی را بازنشسته خواهد کرد و هر 9 مورد را با یک CCNA جایگزین می کند. 
متخصصان شبکه به جای اینکه در سطح کاردانی در یک گرایش متخصص شوند در سطح حرفه ای CCNP تخصص خود را 

انتخاب میکنند. تخصص های سطح CCNP شامل موارد زیر است :

Enterprise

Collaboration 

Data Center 

CyNetCo.Com ساینتساینت

https://cynetco.com/
https://www.instagram.com/cynet_/
https://www.linkedin.com/company/cynetco
https://twitter.com/CyNet11
https://cynetco.com/


Security 

Service Provider 

4. امتحانات لازم برای CCNP کمتر شده است .

اینم خبر خوب بعدی: تا فوریه سال 2020 ، گواهینامه های CCNP سابق معمولاً نیاز به 
گذراندن سه یا چهار امتحان دارند. در 42 فوریه 2020 ، متخصصان فناوری اطلاعات برای 

کسب گواهینامه سطح حرفه ای خود فقط باید دو امتحان شامل یک آزمون اصلی و یک 
آزمون تمرکز را پشت سر بگذارند. علاوه بر این همچنین آزمون اصلی CCNP به عنوان 

آزمون کتبی برای CCIE محاسبه میشود .

5.تعویض تخصص آسانتر شده است

با برنامه مدارک قبلی ، فرایند مربوط به سطح حرفه ای شبکه که می خواستند مسیرتخصص خود را تغییر دهند ، نسبتاً سفت 
 CCNP دیگر مورد استفاده قرار گرفت ، اما CCNA به عنوان پیش نیاز چندین CCNA R&S ، و سخت بود. به عنوان مثال

مستلزم آن است كه متخصصان IT از CCNA قبلی در مسیر استفاده كنند. به عنوان مثال ، کسی که CCNA بی سیم خود را 
CCNA Collabora� را بدست آورد ، مجبور است برای بدست آوردن Collaboration CCNP  بدست آورده و می خواهد 
tion به عقب برگردد. اما در برنامه جدید سیسکو میتوانید راحتتر تخصص خود را تغییر داده و یا تخص های جدید کسب 

کنید .

 CCNA3- مجوزهای سطح کاردانی جدید سیسکو
مدارک CCNA و DevNet Associate دانش و مهارت هایی را که یک 
متخصص شبکه باید در سال اول کار خود بدست آورد را تأیید می کند. 

متخصصان فناوری اطلاعات معمولاً از CCNA خود برای پیشرفت شغلی در 
نقش یک مدیر شبکه استفاده می کنند.

سیسکو سه مدرک سطح کاردانی را ارائه می دهد:

• 	)Cisco Certified Network Associate (CCNA
• 	DevNet Associate – Developer
• 	)Cisco Certified Network Associate – CyberOps (CCNA CyberOps

نکته جالب اینجاست که گرایش امنیت و DevNet حتی در سطح CCNA نیز جدا در نظر گرفته شده .

این مدارک سیسکو از تاریخ 42 فوریه 2020 در دسترس خواهند بود. با وجود بازنشستگی سایر گواهینامه های CCNA ، هیچ 
تغییری در صدور گواهینامه CCNA CyberOps در سطح Associate اعمال نشده است.

کارشناس شبکه سیسکو )CCNA( جدید
مدرک جدید CCNA سیسکو برای متخصصان فناوری اطلاعات با حداقل یک سال تجربه در زمینه شبکه های تجاری سیسکو 

طراحی شده است. دوره جدید CCNA دانش فرد را درباره مباحث شبکه از جمله موارد زیر بالا میبرد :

• 	subnetting و IPv4 پیکربندی و تنظیمات آدرس
• 	 Routing  دانش لازم جهت مسیریابی
• پیکربندی پروتکل های  لایه دو ، VLANS ، LACP و اتصالات بین سوییچ ها	
• 	TFTP / FTP و SSH ، SNMP ، NAT ، NTP ، DCHP راه اندازی و استفاده از پروتکل های
• درک مؤلفه های برنامه های امنیتی	
• اجرای ابزارهای اتوماسیون و ارکستراسیون	
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آزمون مدرک CCNAجدید کسب CCNA نیاز به گذراندن یک امتحان دارد  پیاده سازی و مدیریت راه حل های سیسکو 
.)CCNA 200-301(

پیش نیاز : ندارد.

تجربه توصیه شده: در حالی که مدارک سیسکو دیگر پیش نیازهای رسمی ندارند اما سیسکو پیشنهاد می کند داوطلبانی که 
اقدام به گذراندن این دوره در سطح کاردانی می کنند حداقل یک سال تجربه یک نقش در حوزه IT را داشته باشند .

DevNet Associate  کاردان ِتوسعه دهنده
برنامه  های  مهارت  با   IT متخصصان  برای   DevNet Associate - Developer جدید  مدرک 
در  لازم  مهارتهای  مجموعه  از  ارزشمند  تلفیق  یک   . است  شده  طراحی  شبکه  توسعه  و  نویسی 
محیط مدرن فناوری اطلاعات. DevNet Associate  گذراندن این دوره درک فرد را از موضوعات 
زیربنایی و برنامه نویسی را تأیید می کند موضوعات پوشش داده شده در این دوره عبارتند از :

• شناسایی و استفاده صحیح از قالب های رایج داده ها	
• 	API REST استفاده از پایتون برای ارتباط با
• ساخت کد برای انجام عملیات خاص شبکه	
• برنامه های متصل کننده	
• 	 ، Puppet ، Ansible  کارها و پردازش های خودکار سازی عملیات شبکه و پردازش های آن  با استفاده از

Cisco NSO و Chef

امتحان لازم: به دست آوردن شركت DevNet نياز به گذراندن فقط يك امتحان دارد - توسعه برنامه هاي كاربردي و اتوماتيك 
.)Cisco (200-901 DEVASC گردش كار با استفاده از سكو هاي هسته

پیش نیاز : ندارد.

تجربه توصیه شده: در حالی که گواهینامه های سیسکو دیگر پیش نیازهای رسمی ندارند ، سیسکو توصیه می کند داوطلبانی 
که اقدام به صدور گواهینامه DevNet می کنند حداقل یک سال تجربه در نقش IT و یک دانش خوب در زبان برنامه نویسی 

پایتون را داشته باشند.

)CyberOps (CCNA CyberOps -  کاردان امنیت سایبری سیسکو
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 CCNA CyberOps .برای متخصصان امنیت سایبری در سطح ورودی طراحی شده است CCNA CyberOps مدرک
 CCSP Incident و CSSP است که در دسته های تحلیلگر امنیت DoD 8570.01-M یک مدرک تأیید شده در چارچوب

Responder قرار میگیرد. صدور گواهینامه CCNA CyberOps ، درک شخص را از موضوعات امنیتی را تأیید می کند 
موضوعاتی از جمله:

• درک و اجرای حالتهای کنترل دسترسی	
• دانستن تأثیرات امنیتی و همچنین روشهای رمزنگاری رایج	
• شناسایی نقاط حمله مشترک و آسیب پذیری های امنیتی	
• تطبیق انواع داده ها با چهارچوب های امنیتی	
• تجزیه و تحلیل داده ها از وقایع امنیتی	

امتحانات لازم: CCNA - CyberOps دو امتحان لازم دارد 1. درک اصول امنیت سایبری سیسکو )SECFND 210-250( و 
.)SECOPS 210-255( 2.اجرای عملیات سایبر امنیت سیسکو

پیش نیاز : ندارد.

تجربه توصیه شده: در حالی که گواهینامه های سیسکو دیگر نیازی به پیش شرط های رسمی ندارند ، سیسکو توصیه می کند 
داوطلبانی که برای مدرک CCNA - CyberOps تلاش می کنند  حداقل یک سال تجربه در نقش امنیت را داشته باشند

4- مدارک سطح حرفه ای جدید سیسکو :

متخصصان فناوری اطلاعات با گذراندن دو امتحان شامل یک آزمون اصلی و 
یک آزمون تمرکز ، مجوز سطح حرفه ای خود را کسب می کنند. هر امتحان 

اصلی برای یک تخصص شغلی است و به عنوان بخش کتبی CCIE نیز میتواند 
مورد استفاده قرار گیرد. سیسکو سه تا پنج سال تجربه برای امتحان CCNP یا 

DevNet Professional را توصیه می کند.

سیسکو شش امتحان سطح حرفه ای Professional را ارائه می دهد:

• 	CCNP Enterprise
• 	CCNP Security
• 	CCNP Service Provider
• 	CCNP Collaboration
• 	CCNP Data Center
• 	Cisco Certified DevNet Professional

توجه: این امتحانات مدارک جدید از 24 فوریه 2020 در دسترس می باشد.

 Cisco Certified Network Professional – Enterprise
)(CCNP Enterprise

مدرک  CCNP Enterprise به منظور تست توانایی حرفه ای شبکه در پیاده 
 CCNP سازی و پشتیبانی شبکه های سازمانی طراحی شده است. امتحان اصلی

Enterprise  درک شخص را از موضوعات زیرساخت شبکه ، مجازی سازی ، 
امنیت و اتوماسیون را تأیید می کند موارد پوشش داده شده عبارتند از :

• طراحی شبکه های سیمی و بی سیم سازمانی	
• پیکربندی VM ها ، سوئیچینگ مجازی و هایپرویزرها	
• پیکربندی و عیب یابی اجزای زیرساخت های بی سیم L3 ، L2 و بی سیم	
• پیکربندی و تأیید ویژگیهای امنیتی زیرساختهای بی سیم و سیمی	
• خودکارسازی کارها با API ، Python های REST و ابزار ارکستراسیون	
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 Cisco Enterprise پیاده سازی و بهره برداری CCNP Enterprise امتحانات لازم: امتحان اصلی برای صدور گواهینامه
Network Core Technologies (300-401 ENCOR( است. داوطلبان می توانند یکی از پنج آزمون تمرکز را انتخاب 

کنند:

2 .	)Cisco Enterprise (300-410 ENARSI اجرای مسیریابی پیشرفته و خدمات
3 .	)Cisco SD-WAN (300-415 ENSDWI اجرای راه حل های
4 .	)ENSLD 300-420( طراحی شبکه های سازمانی سیسکو
5 .	)ENWLSD 300-425( طراحی شبکه های بی سیم شرکت سیسکو
6 .	)Cisco Enterprise (300-430 ENWLSI اجرای شبکه های بی سیم

پیش نیاز : ندارد

تجربه توصیه شده: در حالی که مدارک سیسکو دیگر پیش نیازهای رسمی ندارند ، سیسکو توصیه می کند داوطلبانی که در 
این آزمون سطح حرفه ای تلاش می کنند سه تا پنج سال تجربه اجرای فن آوری های شبکه سازمانی را داشته باشند.

)Cisco Certified Network Professional – Collaboration (CCNP Collaboration

صدورمدرک  CCNP Collaboration به منظور آزمایش توانایی متخصصان شبکه در پیاده سازی و حفظ فن آوری های 
اصلی Collaboration شبکه طراحی شده است. امتحان اصلی Collaboration CCNP ، درک شخص را از زیرساخت ها ، 

کنترل تماس ، QoS و موضوعات دیگر در زمینه Collaboration شامل موارد زیر میشود:

• عیب یابی اجزای شبکه	
• 	Collaboration شناسایی و استفاده از کدک های
• 	SIP برای ایجاد الگوهای ترجمه ، مسیر و مسیرهای Cisco Unified CM استفاده از
• 	ISDN PRI / BRI پیکربندی و عیب یابی
• شناسایی مسائلی که باعث ضعف صدا و تصویر می شوند	

 Collaboration اجرا و عملیاتی کردن فن آوریهای CCNP امتحانات لازم: امتحان اصلی برای صدور گواهینامه همکاری
سیسکو )CLCOR 300-801( است. داوطلبان می توانند یکی از چهار امتحان تخصصی سیسکو را انتخاب کنند:

	1 .)Implementing Cisco Collaboration Applications (300-810 CLICA
	2 .)Implementing Cisco Advanced Call Control and Mobility Services (300-815 CLACCM
	3 .)Implementing Cisco Collaboration Cloud and Edge Solutions (300-820 CLCEI
	4 .)Implementing Automation for Cisco Collaboration Solutions (300-835 CLAUTO
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پیش نیاز : ندارد.

تجربه توصیه شده: در حالی که گواهینامه های سیسکو دیگر نیازی به پیش شرط های رسمی ندارند ، سیسکو توصیه می کند 
داوطلبانی که در این آزمون سطح حرفه ای تلاش می کنند ، سه تا پنج سال تجربه اجرای فن آوری های همکاری سازمانی را 

داشته باشند.

 Cisco Certified Network Professional – Data
)Center (CCNP Data Center

صدور گواهینامه مرکز داده CCNP برای آزمایش توانایی متخصص 
طراحی  داده  مرکز  اصلی  های  آوری  فن  نگهداری  و  اجرای  در   IT
موضوعات  مورد  در  را  شخص  درک  اصلی  امتحان  است.  شده 
اتوماسیون   ، سازی  ذخیره  ابری،  محاسبات   ، شبکه  به  مربوط 
: میدهد  پوشش  را  زیر  موارد  همچنین  و  بالابرده  را  امنیت  و 

• استفاده از پروتکل های مسیریابی ، مفاهیم ACI و تجزیه 	
و تحلیل جریان بسته ها

• مدیریت زیرساخت سیستم محاسبات یکپارچه سیسکو	
• پیاده سازی کانال فیبر نوری	
• 	REST شل و ، EEM برنامه نویسی و خودکارسازی با برنامه های
• اجرای سیاست های امنیت شبکه ، محاسبه و ذخیره سازی	

 Cisco Data Center پیاده سازی و بهره برداری ، CCNP امتحانات لازم: امتحان اصلی برای صدور گواهینامه مرکز داده
Cisco Technologies (300-601 DCCOR( است. سپس داوطلبان می توانند یکی از پنج امتحان زیر را انتخاب کنند:

• 	)Designing Cisco Data Center Infrastructure (300-610 DCID
• 	)Troubleshooting Cisco Data Center Infrastructure (300-615 DCIT
• 	)Configuring Cisco Nexus 9000 Series Switches in ACI Mode (300-620 DCACI
• 	)Configuring Cisco MDS 9000 Series Switches (300-625 DCSAN
• 	)Implementing Automation for Cisco Data Center Solutions (300-635 DCAUTO

پیش نیاز : ندارد.

تجربه توصیه شده: در حالی که گواهینامه های سیسکو دیگر نیازی به پیش شرط های رسمی ندارند ، سیسکو توصیه می کند 
داوطلبانی که در این آزمون سطح حرفه ای تلاش می کنند ، سه تا پنج سال تجربه اجرای فن آوری های مرکز داده را داشته 

باشند

Cisco Network Certified Profes-
 sional - Security

صدور مدرک امنیت CCNP در راستای توانایی یک 
زیرساختهای  امنیت  تأمین  در  امنیت  متخصص 
فیزیکی یک سازمان ، سرویس های ابری ، نقاط 
است.  شده  طراحی  شبکه  به  دسترسی  و  پایانی 
را  ، درک شخص  امنیت  امتحان اصلی   -  CCNP
از موضوعات امنیتی را تأیید می کند موضوعاتی 

از جمله :

• شناسایی آسیب پذیری های امنیتی مشترک در برابر محیط های سازمانی و ابر	
• اجرای سیاستهای دسترسی	
• پیکربندی روشهای ورود به سیستم و نظارت بر ابر	
• اطمینان از ایمیل ، دروازه اینترنت و ویژگی های امنیتی وب فعال	
• درک مزایای محصولات امنیتی مختلف سیسکو	

Core Security Cisco (300- اجرای و کارایی فناوری CCNP امتحانات لازم: امتحان اصلی برای صدور گواهینامه امنیتی
SCOR 701( است. سپس داوطلبان می توانند یکی از هفت آزمون تمرکز را انتخاب کنند:
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	1 .)Securing Networks with Cisco Firepower Next Generation Firewall (300-710 SNCF
	2 .)Securing Networks with Cisco Firepower Next-Generation IPS (300-710 SNCF
	3 .)Implementing and Configuring Cisco Identity Services Engine (300-715 SISE
	4 .)Securing Email with Cisco Email Security Appliance (300-720 SESA
	5 .)Securing the Web with Cisco Web Security Appliance (300-725 SWSA
	6 .)Implementing Secure Solutions with Virtual Private Networks (300-730 SVPN
	7 .)Implementing Automation for Cisco Security Solutions (300-735 SAUTO

پیش نیاز: ندارد.

تجربه توصیه شده: در حالی که گواهینامه های سیسکو دیگر نیازی به پیش شرط های رسمی ندارند ، سیسکو توصیه می کند 
داوطلبانی که در این آزمون سطح حرفه ای تلاش می کنند ، سه تا پنج سال تجربه اجرای راه حل های امنیتی را داشته باشند.

Cisco Certified Network Professional – Service Provid-
)er (CCNP Service Provider

مدرک  CCNP Service Provider برای توانایی متخصص IT در حفظ 
زیرساخت های ارائه دهنده خدمات طراحی شده است. امتحان اصلی ارائه 
دهنده خدمات CCNP Service Provider درک نامزد از موضوعات زیررا 

تأیید می کند :

• شناسایی کاربردهای معماری core  ، فناوریهای انتقال داده ها و 	
همچنین مجازی سازی

• 	HA و route maps ، IS-IS ، OSPF اجرای
• پیکربندی خدمات Carrier Ethernet ، QoS ، L3VPN ، L2VPN و 	

multicast
• پیاده سازی MPLS ، مهندسی ترافیک traffic engineering و 	

segment routing
• خودکارسازی اجزای شبکه و مدیریت پیکربندی	

امتحانات لازم: امتحان اصلی برای صدور گواهینامه ارائه دهنده خدمات CCNP اجرای و بهره برداری از خدمات ارائه دهنده 
خدمات سیسکو شبکه های اصلی هسته )Cisco 300-501 SPCOR( است. داوطلبان می توانند یکی از سه امتحان تمرکز 

را انتخاب کنند:

1 .	)SPRI 300-510( اجرای راه حل های پیشرفته مسیریابی ارائه دهنده خدمات سیسکو
2 .	)SPVI 300-515( ارائه دهنده خدمات سیسکو VPN اجرای خدمات
3 .	)SPAUTO 300-535( اجرای اتوماسیون برای راه حل های ارائه دهنده خدمات سیسکو

پیش نیاز : ندارد.

تجربه توصیه شده: در حالی که گواهینامه های سیسکو دیگر پیش نیازهای رسمی 
ندارند ، سیسکو توصیه می کند داوطلبانی که در این آزمون سطح حرفه ای تلاش می 

کنند ، سه تا پنج سال تجربه اجرای راه حل های ارائه دهنده خدمات را داشته باشند.

DevNet Professional
مدرک DevNet Professional برای متخصصان علاقمند به طراحی و توسعه نرم افزار 

 ، API ، درک شخص را از توسعه نرم افزار DevNet ایجاد شده است. امتحان اصلی
شبکه ، استقرار برنامه های کاربردی و امنیتی و موضوعات زیربنایی را تأیید می کند ، از 

جمله:
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• ارزیابی یک طرح کاربردی برای تأخیر ، مقیاس پذیری و در دسترس بودن زیاد	
• 	REST های API استفاده و عیب یابی
• ساخت درخواست های API برای سیستم عامل های سیسکو با پایتون	
• استقرار و ایمن سازی برنامه	
• پیکربندی شبکه ها و دستگاه های شبکه	

امتحانات لازم: آزمون اصلی برای صدور گواهینامه حرفه ای DevNet توسعه برنامه های کاربردی و خودکار سازی گردش کار 
با استفاده از بسترهای نرم افزاری هسته مرکزی Cisco (300-901 DEVCOR( است. داوطلبان می توانند یکی از هشت 

آزمون تمرکز را انتخاب کنند:

1 .	)ENAUTO 300-435( اجرای اتوماسیون برای راه حل های سازمانی سیسکو
2 .	)CLAUTO 300-835( اجرای اتوماسیون برای راه حل های همکاری سیسکو
3 .	)DCAUTO 300-635( اجرای اتوماسیون برای راه حل های مرکز داده های سیسکو
4 .	)SPAUTO 300-535( اجرای اتوماسیون برای راه حل های ارائه دهنده خدمات سیسکو
5 .	)SAUTO 300-735( اجرای اتوماسیون برای راه حل های امنیتی سیسکو
6 .	)DEVOPS 300-910( با استفاده از بسترهای نرم افزاری سیسکو DevOps اجرای راهکارها و روشهای
7 .	Edge Platforms (300-915 DEVI� و IoT  راه حل های توسعه با استفاده از سیستم عامل های سیسکو 

)OT
8 .	)Webex (300-920 DEVWBX و Cisco Webex توسعه برنامه های کاربردی برای دستگاه های

پیش نیاز : ندارد.

تجربه توصیه شده: در حالی که گواهینامه های سیسکو دیگر پیش نیازهای رسمی ندارند ، سیسکو توصیه می کند داوطلبانی 
که در این آزمون سطح حرفه ای تلاش می کنند ، سه تا پنج سال تجربه اجرای راه حل های ارائه دهنده خدمات را داشته 

باشند

5-مدارک سطح خبره Expert-Level  سیسکو

CCIE ها در زمینه تخصصی خود خبره هستند و آماده شده اند تا 
نقش مهندس ارشد شبکه یا معمار شبکه را اجرا کنند. در حالی که 

پیش نیازی برای CCIE Cisco وجود ندارد ، سیسکو قبل از تلاش 
برای CCIE پنج تا هفت سال تجربه را توصیه می کند.

در واقع ، متخصصان شبکه که دنبال گواهینامه های سطح 
متخصص سیسکو هستند ، یک دهه یا بیشتر تجربه مدیریت 

شبکه های پیچیده را دارند.

سیسکو هفت گواهینامه سطح متخصص ، از جمله کارشناس طراحی معتبر سیسکو را ارائه می دهد:

	1 .CCDE
	2 .CCIE Enterprise Wireless
	3 .CCIE Enterprise Infrastructure
	4 .CCIE Security
	5 .CCIE Service Provider
	6 .CCIE Collaboration
	7 .CCIE Data Center

توجه: به استثنای CCDE ، این گواهینامه ها تا 24 فوریه 2020 قابل دسترسی نخواهند بود .
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Cisco Certified Design Expert کارشناس خبره طراحی سیسکو

مدرک طراحی خبره سیسکو برای متخصصانی در نظر گرفته شده است که نیازهای شغلی و محدودیتهای عملیاتی را برای 
شبکه مشتری بزرگ طراحی می کنند. CCDE دیگر دارای مجوز مرتبط با سطح حرفه ای نیست و همچنین هیچ پیش نیاز 

دیگری نیز ندارد. داوطلبان باید انتظار داشته باشند که در این آزمایشگاه سطح مهارت خود را در یک آزمون عملی 8 ساعته 
نشان دهند. در طی این آزمون عملی شما بایتد بتوانید موارد زیر را انجام دهید :

• الزامات طراحی را تحلیل کنید	
• طراحی شبکه را توسعه دهید	
• طراحی شبکه را پیاده سازی کنید	
• اعتبار سنجی و بهینه سازی طراحی شبکه	

امتحانات لازم: آزمون کتبی برای صدور گواهینامه CCDE 352-001 CCDE است. داوطلبان CCDE سپس برای امتحان 
آزمایشگاه CCDE باید به یک مرکز سیسکو سفر کنند.

پیش نیاز : ندارد.

تجربه توصیه شده: در حالی که گواهینامه های سیسکو دیگر پیش نیازهای رسمی ندارند ، سیسکو توصیه می کند که 
داوطلبانی که در امتحان سطح کارشناسی ارشد تلاش می کنند از تجربه قابل توجهی به عنوان مهندسان طراحی شبکه یا 

نقشهای ارشد فنی مشابه برخوردار باشند.

Cisco Certified Internetwork Expert – Enterprise Infrastructure (CCIE Enterprise Infra-
)structure

Enterprise  کارشناس خبره شبکه های سیسکو – گرایش زیرساختهای
مدرک CCIE Enterprise Infrastructure برای متخصصان طراحی شده است که برنامه ریزی ، طراحی ، پیاده سازی ، بهره 

برداری و بهینه سازی شبکه های پیچیده را انجام می دهند. داوطلبان باید انتظار داشته باشند که در این آزمایشگاه سطح 
مهارت و مهارت خود را در این آزمایشات 8 ساعته نشان دهند:
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• زیرساخت شبکه	
• زیرساخت تعریف شده نرم افزار	
• فن آوری ها و راه حل های حمل و نقل	
• امنیت و خدمات زیرساختی	
• اتوماسیون زیرساختی و قابلیت برنامه نویسی	

 Core پیاده سازی و بهره برداری فناوری ، CCIE Enterprise امتحانات لازم: امتحان کتبی برای صدور گواهینامه زیرساخت
Enterprise Network Cisco Enterprise (300-401 ENCOR( است. نامزدهای CCIE پس از آن باید برای امتحان 

آزمایشگاه   CCIE Enterprise Infrastructure  ساختار v1.0 به یک مرکز سیسکو سفر کنند.

پیش نیاز : ندارد.

تجربه پیشنهادی: در حالی که گواهینامه های سیسکو دیگر پیش نیازهای رسمی ندارند ، سیسکو توصیه می کند داوطلبانی 
که در این امتحان سطح کارشناسی ارشد هستند ، پنج تا هفت سال تجربه اجرای فن آوری های شبکه را دارند

)Cisco Certified Internetwork Expert – Enterprise Wireless (CCIE Enterprise Wireless
کارشناس خبره شبکه های بیسیم سیسکو

مدرک CCIE Enterprise Wireless برای متخصصان IT طراحی شده است که برنامه ریزی ، طراحی ، پیاده سازی ، بهره 
برداری و بهینه سازی شبکه های پیچیده بی سیم را انجام می دهند. داوطلبان باید انتظار داشته باشند که در این آزمایشگاه 

سطح مهارت و دانش عملی خود را در این آزمون عملی  8 ساعته نشان دهند:

• فرکانس و استانداردهای رادیویی	
• شبکه باسیم سازمانی	
• شبکه بی سیم سازمانی	
• امنیت بی سیم و مدیریت هویت	
• برنامه ها و خدمات بی سیم تجاری	
• اتوماسیون ، تجزیه و تحلیل و امنیت	

Cisco En� پیاده سازی و بهره برداری CCIE Enterprise  امتحانات لازم: امتحان کتبی برای صدور گواهینامه بی سیم 
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terprise Network Core Technologies (300-401 ENCOR( است. نامزدهای CCIE پس از آن باید برای امتحان 
آزمایشگاه CCIE Enterprise Wireless v1.0 به یک مرکز سیسکو سفر کنند.

پیش نیاز : ندارد.

تجربه توصیه شده: در حالی که گواهینامه های سیسکو دیگر نیازی به پیش شرط های رسمی ندارند ، سیسکو توصیه می کند 
داوطلبانی که در این امتحان سطح کارشناسی ارشد تلاش می کنند پنج تا هفت سال تجربه اجرای فن آوری های شبکه بی 

سیم را داشته باشند.

)Cisco Certified Internetwork Expert – Collaboration (CCIE Collaboration
صدور گواهینامه Collaboration CCIE برای متخصصان IT طراحی شده و مباحث آن شامل طراحی ، پیاده سازی ، فعالیت 

و بهینه سازی محیط های Collaboration پیچیده است. داوطلبان باید انتظار داشته باشند که در این آزمون عملی سطح 
مهارت و دانش خود را در این آزمایشات 8 ساعته نشان دهند :

• پروتکل ها و API ها	
• 	Quality of Service زیرساخت و کیفیت خدمات
• برنامه های کنترل و شماره گیری تماس	
• نقاط پایانی و مدیریت کاربر	
• 	Edge Services خدمات لبه
• منابع رسانه ها و جلسات	
• برنامه ها و خدمات سیسکو	

امتحانات لازم: امتحان کتبی گواهینامه طراحی خبره سیسکو ، پیاده سازی و بهره برداری فن آوری های هسته مشترک 
 CCIE Convention پس از آن باید برای امتحان آزمایشگاه CCIE است. نامزدهای )CLCOR 300-801( همکاری سیسکو

v3.0 به یک مرکز سیسکو سفر کنند.

پیش نیاز : ندارد.

تجربه توصیه شده: در حالی که گواهینامه های سیسکو دیگر پیش نیازهای رسمی ندارند ، سیسکو توصیه می کند داوطلبانی 
که در این امتحان در سطح کارشناسی ارشد تلاش می کنند پنج تا هفت سال تجربه اجرای راه حل های همکاری را داشته 

باشند
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)CCIE کارشناس خبره مرکز داده سیسکو - )مرکز داده

مدرک CCIE Data Center برای متخصصان IT طراحی شده است که خدمات  برنامه ریزی ، طراحی ، پیاده سازی ، فعالیت 
و بهینه سازی مراکز بزرگ و پیچیده داده را انجام می دهند. داوطلبان باید انتظار داشته باشند که در این آزمون سطح مهارت 

عملی خود را در این آزمایشات 8 ساعته نشان دهند:

• 	L2 / L3 اتصال به مرکز داده

• زیرساخت یکپارچه مرکز داده	
• محاسبه مرکز داده	
• پروتکل ها و ویژگی های ذخیره سازی مرکز داده	
• امنیت مرکز داده و خدمات شبکه	
• اتوماسیون مرکز داده و ارکستراسیون	

Cis� پیاده سازی و بهره برداری از مرکز داده های ، CCIE  امتحانات لازم: آزمون کتبی برای صدور گواهینامه مرکز داده 
co Data Center Core Technologies (DCCOR 300-601( است. نامزدهای CCIE پس از آن باید برای امتحان 

آزمایشگاه CCIE Data Center v3.0 به یک مرکز سیسکو سفر کنند.

پیش نیاز : ندارد.

تجربه توصیه شده: در حالی که گواهینامه های سیسکو دیگر پیش نیازهای رسمی ندارند ، سیسکو توصیه می کند داوطلبانی 
که در این امتحان در سطح کارشناسی ارشد تلاش می کنند پنج تا هفت سال تجربه کار با مراکز بزرگ داده را دارند

)CCIE Security( - کارشناس خبره امنیت سیسکو
صدور گواهینامه CCIE Security برای متخصصان IT طراحی شده است که تمام جنبه های شبکه های سیمی و بی سیم و 
خدمات ابری را تضمین می کنند. داوطلبان باید انتظار داشته باشند که در این آزمایشگاه عملی سطح مهارت خود را در این 

آزمون عملی 8 ساعته نشان دهند:

• امنیت محیط و پیشگیری از نفوذ	
• اتصال امن و تقسیم بندی	
• امنیت زیرساخت	
• مدیریت هویت ، تبادل اطلاعات و کنترل دسترسی	
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CCIE Service Provider - کارشناس خبره ارائه دهنده خدمات سیسکو
صدور گواهینامه ارائه دهنده خدمات CCIE برای متخصصان IT طراحی شده است ، که فناوری ها و راه حل های ارائه دهنده 

خدمات را طراحی ، استقرار ، بهره برداری و بهینه سازی می کنند. داوطلبان باید انتظار داشته باشند که در این آزمایشگاه 
سطح مهارت و دانش عملی خود را در این آزمایشات 8 ساعته نشان دهند:

Core مسیریابی 	•

معماری و خدمات سرویس دهنده 	•

دسترسی به اتصال 	•

در دسترس بودن بالا و همگرایی سریع 	•

امنیت 	•

اطمینان و اتوماسیون 	•

امتحانات لازم: امتحان کتبی برای صدور گواهینامه ارائه دهنده خدمات CCIE ، پیاده سازی و بهره برداری از شبکه های ارائه 
دهنده خدمات سیسکو ارائه دهنده خدمات Cisco Technologies (SPCOR 003-105( است. نامزدهای CCIE پس از آن 

باید برای امتحان آزمایشگاه 0.5CCIE Service Provider v به یک مرکز سیسکو سفر کنند.

پیش نیاز : ندارد.

تجربه توصیه شده: در حالی که گواهینامه های سیسکو دیگر پیش نیازهای رسمی ندارند ، سیسکو توصیه می کند داوطلبانی 
که در این امتحان در سطح کارشناسی ارشد تلاش می کنند پنج تا هفت سال تجربه در زمینه طراحی و بهره برداری از فناوری 

های ارائه دهنده خدمات را دارند.

6-مدارک فعلی سیسکو

متخصصان فناوری اطلاعات معمولاً از CCNA خود برای ارزشمند تر شدن خود به عنوان یک مدیر شبکه استفاده می کنند. 
CCNA به طور خودکار تضمین ارتقا یا افزایش نمی دهد اما تعهد به حرفه شبکه را نشان می دهد.
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سیسکو 10 امتحان سطح همکار یا CCNA را ارائه می دهد:

CCNA Cloud 	.1

CCNA Collaboration 	.2

CCNA Cyber Ops 	.3

CCNA Data Center 	.4

CCNA Industrial 	.5

CCNA Routing and Switching 	.6

CCNA Security 	.7

CCNA Service Provider 	.8

CCNA Wireless 	.9

CCDA 	.10

توجه: کلیه CCNA های ذکر شده )به جز CCNA - CyberOps( در تاریخ 24 فوریه 2020 بازنشسته شده اند.

)CCNA R&S(  کارشناس مسیریابی و سوییچینگ شبکه های سیسکو

نصب  که  است  طراحی شده   IT متخصصان  برای   CCNA R&S گواهینامه صدور 
پیکربندی  همچنین  و  اصلی  های  شبکه  پشتیبانی  و  پیکربندی   ، اندازی  راه   ،
شناسایی  را  اصلی  امنیتی  تهدیدات  و  دهند  می  انجام  را  روترها  و  ها  سوئیچ 
جمله: از  شبکه  مباحث  درباره  را  درک شخص   CCNA گواهینامه  کنند. صدور  می 

Subnetting و IPv4 پیکربندی و تأیید آدرس 	•

تفسیر مؤلفه های یک جدول مسیریابی 	•

پیکربندی پروتکل های لایه دو ، VLANS ، LACP و اتصال بین سوییچها 	•

TFTP / FTP و SSH ، SNMP ، NAT ، NTP ، DCHP استفاده از 	•

درک مؤلفه های برنامه های امنیتی 	•

اجرای ابزارهای اتوماسیون و ارکستراسیون 	•

امتحانات لازم: کسب CCNA مستلزم گذراندن دو امتحان است - اتصال دستگاه های شبکه Cisco قسمت 1 )501-001 
1ICND( و اتصال دستگاه های شبکه Cisco قسمت 2 )2ICND 501-002(. متناوب ، داوطلبان باید یک امتحان کامپوزیت 

)CCNA 521-002( بگذرانند - اتصال دستگاههای شبکه سیسکو: شتاب

پیش نیاز : ندارد.

تجربه توصیه شده: سیسکو توصیه می کند که داوطلبانی که در این آزمون سطح مقطع کاردانی کار می کنند حداقل یک سال 
تجربه یک نقش IT را داشته باشند.
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Cisco CCNA Wireless کارشناس شبکه بیسیم سیسکو

صدور گواهینامه CCNA Wireless برای متخصصان IT طراحی شده است که شبکه های بی سیم Cisco را نصب ، 
پیکربندی و عیب یابی می کنند. گواهینامه بی سیم CCNA ، درک شخص رااز موضوعات بی سیم ، از جمله:

اصول فرکانسهای رادییویی 	•

مبانی فناوری 11.208 	•

اجرای شبکه بی سیم 	•

پیکربندی اتصال نقاط پایانی 	•

انجام عیب یابی اتصال به شبکه بیسیم 	•

فرایند بررسی دسترسی و کیفیت به شبکه بیسیم 	•

 553-002( Cisco نیاز به گذراندن یک امتحان دارد - اجرای اصول شبکه بی سیم CCNA Wireless امتحان لازم: کسب
.)WIFUND

پیش نیازها: قبل از تلاش برای صدور گواهینامه ، نامزدها باید CCNA R&S ، CCENT یا هرگونه گواهینامه CCIE را کسب 
کنند.

تجربه پیشنهادی: سیسکو توصیه می کند که داوطلبانی که در این آزمون سطح مقطع کاردانی کار می کنند حداقل یک سال 
تجربه یک نقش IT را داشته باشند

Cisco CCNA Data Center کارشناس مرکز داده سیسکو

صدور گواهینامه CCNA Data Center برای متخصصان IT طراحی شده است که زیرساخت های مرکز داده را نصب ، 
پیکربندی و پشتیبانی می کنند. صدور گواهینامه مرکز داده CCNA ، درک شخص را از موضوعات مرکز داده را تأیید می کند  

از جمله:

زیرساخت فیزیکی مرکز داده 	•

مفاهیم شبکه اصلی مرکز داده 	•

مفاهیم شبکه پیشرفته مرکز داده 	•

ذخیره سازی مرکز داده اصلی 	•

ذخیره سازی مرکز داده پیشرفته 	•

امتحانات لازم: کسب دیتاسنتر CCNA نیاز به گذراندن دو امتحان دارد - معرفی شبکه داده های مرکز داده های سیسکو 
.)DCICT 150-220( و معرفی فن آوری های شبکه داده دیتا سیسکو )DCICN 051-002(

پیش نیاز : ندارد.

تجربه پیشنهادی: سیسکو توصیه می کند که داوطلبانی که در این آزمون سطح مقطع کاردانی کار می کنند حداقل یک سال 
تجربه یک نقش IT را داشته باشند

Cisco CCNA Security کارشناس امنیت شبکه های سیسکو
صدور گواهینامه CCNA Security برای متخصصان IT طراحی شده است که زیرساختهای امنیتی را توسعه می دهند ، 

آسیب پذیری ها را می شناسند و تهدیدات امنیتی را کاهش می دهند. صدور گواهینامه امنیتی CCNA ، درک یک شخص را 
درباره موضوعات امنیتی را تأیید می کند موضوعاتی  از جمله:

CyNetCo.Com ساینتساینت

https://cynetco.com/
https://www.instagram.com/cynet_/
https://www.linkedin.com/company/cynetco
https://twitter.com/CyNet11
https://cynetco.com/


SIEM فناوری 	•

توپولوژی های ابر و مجازی شبکه 	•

BYOD 	•

)Identity Services Engine (ISE سرویس احرا هویت 	•

x1.208 احراز هویت بر اساس پروتکل 	•

Cisco FirePOWER IPS نسل بعدی 	•

Cisco راهکار محافظت از بدافزار پیشرفته 	•

.)IINS 062-012( نیاز به گذراندن یک امتحان دارد - اجرای امنیت شبکه سیسکو CCNA امتحان لازم: کسب امنیت

پیش نیازها: قبل از تلاش برای صدور گواهینامه ، نامزدها باید CCNA R&S ، CCENT یا هرگونه گواهینامه CCIE را کسب 
کنند.

تجربه پیشنهادی: سیسکو توصیه می کند که داوطلبانی که در این آزمون سطح مقطع کاردانی کار می کنند حداقل یک سال 
تجربه یک نقش IT را داشته باشند

)CCNA Collaboration( سیسکو Collaboration کارشناس

صدور گواهینامه CCNA Collaboration برای مهندسین همکاری طراحی شده و ارتباطات یکپارچه سیسکو )UC( را در 
 ، CCNA Collaboration محیط های مختلف شبکه پیاده سازی پشتیبانی و عیب یابی می کند. صدور گواهینامه همکاری

درک یک نامزد درباره موضوعات ارتباطات صوتی و تصویری را تأیید می کند  از جمله:

ویژگی های یک راه حل ارتباطات یکپارچه سیسکو 	•

ارائه دهنده کاربران نهایی و دستگاههای مرتبط با پیکربندی پیام های صوتی و حضور آنها 	•

سیستم ارتباطات یکپارچه سیسکو را حفظ کنید 	•

پشتیبانی کاربر نهایی را ارائه دهید 	•

Collabora� نیاز به گذراندن دو امتحان دارد - اجرای دستگاه های CCNA Collaboration  امتحانات لازم: کسب همکاری 
.)CIVND 560-012(و اجرای دستگاه های شبکه ویدیویی سیسکو )CICD 060-012( سیسکو tion

پیش نیاز : ندارد.

تجربه پیشنهادی: سیسکو توصیه می کند که داوطلبانی که در این آزمون سطح مقطع کاردانی کار می کنند حداقل یک سال 
تجربه یک نقش IT را داشته باشند.

پایان
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