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02:39مقدمه00
09:57آشنایی با دوره CEH جدید - ورژن ۱۱  1
2CEH برای دوره LAB 06:47 پیکربندی
3IP و تنظیمات Kali 08:43  نصب
4 IP و تنظیمات Metasloitable2 08:36 نصب
5IP و تنظیمات Android 12:30 نصب
24:41 آشنایی با مفاهیم امنیت6
12:51  انواع تست های امنیتی7
12:52  انواع هکرها، مراحل هک، هکرها چه کسانی هستند؟8
19:30 هکرهای اخلاقی، مهارتهای لازم، انجام قانونی تست امنیت9
24:35آشنایی با مراحل هک10
14:31روشهای جمع آوری اطلاعات11
19:36  گوگل هکینگ )گوگل دورک(12
13Shodan 23:35 استفاده از
14FialRecon , ReconT 19:17 استفاده از ابزارهای
15Recon-ng 31:55 استفاده از ابزار
11:30  جمع آوری اطلاعات ایمیل16
17IP2Location و Whois 11:33جمع آوری اطلاعات با
18DNS 17:26جمع آوری اطلاعات با
07:52جمع آوری اطلاعات با مهندسی اجتماعی19
13:58جستجوی شبکه20
19:08 آشنایی با روشهای اسکن شبکه21
10:38پیدا کردن پورتهای باز هدف22
23nmap 47:11استفاده از
24nmap-ldle scan 19:53 استفاده از
25hping3 15:52 استفاده از
26Scapy 16:29 استفاده از
10:36 سیستم های پراکسی و مخفی ماندن در اینترنت27
12:27 ترسیم نقشه شبکه28
29Enumeration 10:42 مفاهیم
30NetBIOS Enumeration  10:44
31SNMP Enumeration 15:06
32LDAP Enumeration18:59



33NTP Enumeration 09:20
34SMTP ,DNS Enumeration 24:35
Other Enumeration  13:58 و راهکارهای امنیتی35
26:31  آنالیز آسیب پذیری36
37susseN 22:48  استفاده از
38OpenVAS 24:52 استفاده از
07:31  جستجوی آسب پذیری وب39
11:14 امنیت سیستم ها40
06:08 پسوردها41
42mimikatz 08:19 ابزار
10:59 کرک پسورد43
04:23 اکسپلویت آسیب پذیری ها44
09:32  افزایش سطح دسترسی45
19:20  گرفتن دسترسی یک سیستم46
47Spyware و Keylogger 18:05 ابزارهای
48Rootkit 03:53
49NTFS در ADS 09:45 قابلیت
50Steganography07:30
10:46پاک سازی ردپاها51
13:34مفاهیم بدافزارها52
APT10:47 ها53
15:32تروجان ها54
14:39ساخت یک تروجان55
12:52ویروسها و ورم ها56
57Filess Malware 12:19بدافزارهای بدون فایل
58Malware Analysis 34:34آنالیز بدافزارها
10:00اقدامات پشگیرانه امنیتی59
60Sniffing 17:14مفاهیم
13:43حمله MAC-flooding و راهکار ایمن سازی61
13:26حملات DHCP و راهکار ایمن سازی62
09:56 حملات ARP و راهکار ایمن سازی63
22:24مفاهیم مهندسی اجتماعی64
09:37اجرای یک سناریوی مهندسی اجتماعی65



66DDoS/DoS 21:06مفاهیم حملات
12:09مفاهیم حملات DDoS/DoS قسمت دوم67
68DDoS/DoS 09:52ابزارهای حملات
69DDoS/DoS 05:09شناسایی و مهار حملات
70Session Hijacking 09:54مفاهیم
71Session Hijacking 13:32اجرای سناریوی عملی
72Session Hijacking 09:32راهکارهای کاهش ریسک
73IDS ,Firewalls, Honeypots )21:39دور زدن )گریز از
21:30مفاهیم فایروال74
12:21مفاهیم هانی پات75
76IDS 13:43تکنیکهای گریز از
77Firewall 25:23گریز از
78Hack The Box 12:38عضویت در
79Hack The Box 27:20کار عملی در
13:04امنیت وب سرورها80
07:12اجرای سناریوی عملی81
26:37حملات وب سرورها82
20:07امنیت وب اپلیکیشن ها83
19:54تست آسیب پذیری وب اپلیکیشن ها84
15:40امن سازی وب اپلیکیشن ها85
86SQL lnjection 15:11مفاهیم
87SQL lnjection 15:40نحوه کارکرد
88SQL lnjection 09:58اجرای
89Wireless 16:47امنیت شبکه های
90Wireless 10:22تهدیدات شبکه های
91wifi 15:24پیداکردن پسورد
26:09امنیت پلتفرم موبایل92
93SOi 27:51امنیت اندروید و
13:28اجرای سناریوی عملی اندروید94
95loT,OT 23:09مفاهیم
96loT,OT 09:14امنیت
25:00مفاهیم سرویس های ابری97
30:09امنیت سرویس های ابری98



32:35مفاهیم رمزنگاری99
17:43رمزنگاری + پایان دوره100


