
فهرست محتوای دوره جامع امنیت )مقدماتی)

CompTIA Security+

HTTPS://CYNETCO.COM

ساینت: آموزش تخصصی امنیت و شبکه

بهار 99

HTTPS://CYNETCO.COM


02:42مقدمه  1
25:37 تجهیزات امنیتی زیرساخت  2
07:20تجهیزات امنیتی زیرساخت )قسمت دوم(  3
4  VLAN 09:21 جداسازی شبکه با
10:51 فناوری هایی برای بهبود امنیت 5
6  ACL 14:41 کاربرد عملی
15:53 اجزاء مورد استفاده در طراحی شبکه امن  7
04:20 اعمال بهروشها ، چارچوبها و دستورالعملهای امنیتی  8
9  IP 11:41 ترجمه
19:26متدهای امنیتی فایروال و سوییچ  10
10:18مروری بر مجازی سازی  11
06:38تانل امن IP و Portهای شناخته شده  12
08:35پروتکل ICMP و چند پروتکل دیگر  13
07:59بررسی و استفاده از پروتکل های ایمن  14
22:49 امنیت شبکه های بیسیم  15
06:26 امنیت موبایلها  16
12:27 تکنولوژی و ابزارهای امنیتی  17
13:18 ریسک  18
19:32محاسبه ریسک  19
14:22روشهای حمله، مدیریت ریسک ، ریکاوری  20
11:05یکپارچه سازی و اتصال به شرکتهای دیگر  21
18:59مدیریت تغییرات و ممیزی اکانت ها  22
23  DLP 09:24سیستم جلوگیری از نشت داده ها
16:11جرم شناسی کامپیوتری  24
10:17پاسخ به رخداد  25
08:53آگاهی رسانی امنیتی  26
10:37پسوردها  27
10:29کنترل های محیطی  28
06:47 امنیت فیزیکی  29
12:29 استمرار کسب و کار  30
13:09 برنامه ریزی برای امنیت  31
32  FT 16:59 قابلیت تحمل خطا
08:30 کنترل محرمانگی  33



16:58 یکپارچگی داده ها  34
04:10 دردسترس بودن  35
16:07 بدافزارها: ویروس ، جاسوس افزار ، تبلیغ افزار  36
14:13 بدافزارها: تروجان، بک دور ، باج افزار  37
17:03 انواع حملات : MITM و DDOS و   38
13:00 انواع حملات : سمت کلاینت  39
11:03 حملات پسورد  40
13:16 مهندسی اجتماعی  41
42 Vishing 08:03
08:53 حملات شبکه بیسیم  43
14:29 حملات برنامه ها  44
13:07 حملات برنامه ها )قسمت دوم(  45
46  Hardening 14:19 مانیتورینگ و
15:25 دسترسی شبکه و امنیت داده ها  47
07:27 اصول اولیه  48
16:17 آنالایزر و اسکنرها  49
10:01 ابزارهای ارزیابی امنیت  50
10:17 ارزیابی و کشف تهدیدات 51
16:53 تست نفوذ  52
08:07 روشهایی برای امنیت برنامه ها  53
10:54 کنترل های امنیتی برنامه ها  54
07:29 اصول توسعه و استقرار برنامه ها  55
08:12 امنیت تجهیزات موبایل سازمانی  56
04:49 سیاست های امنیتی برای تجهیزات موبایل  57
08:48 مزایای سیاست های امنیتی  58
05:04 امنیت موبایل و پاکسازی خودکار  59
03:19 ملاحضات امنیتی موبایل ها  60
07:32امنیت Hostهای شبکه  61
09:05امنیت سخت افزار و مجازی سازی  62
08:15 استراتژی کاهش ریسک  63
11:49 امنیت داده ها  64
08:37 امن سازی داده ها با کنترل های سخت افزاری  65
08:26 امنیت اجزاء مختلف سیستم  66



67  SCADA 07:52 امنیت سیستم های کنترل صنعتی
68  AAA 06:55 مفاهیم
13:53 سرویسها و پروتکل های احراز هویت  69
12:34 احراز هویت چند عاملی  70
11:44کنترل احراز هویت  71
08:47 مدیریت و کنترل دسترسی  72
07:35کنترل دسترسی با اعتبارسنجی  73
17:37مدیریت اکانتها  74
17:40رمزنگاری: متقارن و نامتقارن  75
12:31الزامات رمزنگاری  76
18:45مدیریت کلیدهای رمزنگاری  77
Hashing16:00 و پروتکل های رمزنگاری 78
16:03 مقایسه روشهای مختلف رمزنگاری79
PKI 15:26 و کاربرد آن در رمزنگاری 80
PKI 06:57 و گواهی دیجیتال 81
10:25 دفاع در عمق  82
09:21 انواع حملات  83
84  Salting و متد Amplification 10:29 حملات
05:56 اخطارهای گواهی دیجیتال و مدل اعتماد  85
05:58 انواع هکرها  86
20:17 جمع آوری اطلاعات 87
09:45 اصطلاحات مربوط به هک  88
08:50 مفاهیم بدافزار  89
04:28 یک سیستم آلوده  90
06:51 اسکن شبکه 91
07:00 الزام اسکن و مدیریت آسیب پذیری  92
13:38 بررسی تروجان ها و کار عملی  93
94  port-security 15:10 حلات لایه 2 و
11:50 انواع اسکن شبکه  95
11:34 بررسی تست آسیب پذیری  96
97 Sniffing 10:21
98  Nessus 13:53 نصب و راه اندازی
13:19 کندی شبکه!!!  99
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